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1 Bakgrund

| projektet Verktyg och teknik for CNO-6vningar anvands en uppbyggd kunskap inom
intrangsdetektion och logganalys for att utveckla verktyg relaterat till Computer Network Operations
(CNO) i syfte for dvningar och tester. Ett av dessa verktyg ar Lore som automatiserar cyberangrepp
under cybersakerhetsévningar. | projektet har ett anvandargranssnitt till Lore utvecklats for att kunna
skapa, redigera och starta Lore-scenarier samt kunna se loggar och resultat fran exekverade
scenarion. Anvandargranssnittet kommer i detta memo att kallas for Lore Graphical User Interface
(GUI). I memot beskrivs det anvandartest som genomforts for att undersoka hur intuitivt
anvandargranssnittet r i relation till att hdmta teknisk information vid forberedelser, initiering och
tolkning av resultat fran scenarier.

1.1 Lore

Lore &r ett verktyg utvecklat av Totalforsvarets forskningsinstitut (FOI) for att automatisera
cyberangrepp under cybersékerhetsdvningar. Med hjélp av Lore kan en operator skapa
anpassningshara scenarion som specificerar angripare, kallade roda profiler, vars mal ar att
kompromettera angivna mal. Scenarion gar att justera med en mangd olika parametrar, exempelvis
tillatna handlingar, vilka virtuella datorer/natverkssegment som bor uteslutas, vilken forkunskap
angriparen har och vilka algoritmer som bor anvéndas for att ta beslut vid olika handlingar. [1]

Under exekvering behdvs ingen anvandarinteraktion. Med det sagt ar det mojligt for en operat6r att
andra pa parametrar for ett scenario under dess exekvering, sdsom att lagga till ny kunskap manuellt,
prioritera upp sarskilda handlingar eller byta ut mal. [1]

Att justera och anpassa scenarion till olika larandemal kraver ingen sarskild specialkompetens, samt
anses vara bade enkelt och billigt [1]. Daremot &r Lore ett avancerat verktyg som kan vara
svarforstaeligt for en oerfaren operatdr. For att minska troskeln for att forsta och nyttja verktyget har
anvandargranssnittet Lore GUI utvecklats. Anvéandartester har sedan gjorts for att se om granssnittet
fyller dessa behov.

1.2 Anvandartester for anvandargranssnitt

Anvandartester for anvandargranssnitt &r en process inom utveckling av User Experience (UX) for
att testa anvandarupplevelsen i praktiken och se om det testade granssnittet uppfyller en anvandares
behov. Till skillnad fran enhets- och integrationstester som testar applikationens funktionalitet, kan
inte anvandartester effektivt testas automatiskt. Vid UX-utveckling kan det inga subjektiva val och
rena gissningar vid implementation av anvandargranssnitt. Detta innebdr att testerna behdver utforas
av manniskor for att verifiera interaktivitet och tydlighet, beroende pa anvandargranssnittets syfte.

Lore &r ett expertsystem inom cyberséakerhet vars priméra anvandningsomrade &r inom
cybersakerhetsovningar dar malgruppen &r personer med kompetens inom cybersakerhetsomradet.
Darfor har anvandartestet som beskrivs i detta Memo fokuserat pa att testa Lore GUI utifran hur
intuitivt det anses vara for att hamta teknisk information for malgruppen inom FOI.
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2 Lore GUI

Lore GUI &r en webbapplikation skriven i React, ett JavaScript-bibliotek for att utveckla grafiska
grénssnitt. Syftet med anvandargranssnittet ar att forbattra anvandarupplevelsen av Lore i syfte att
gora verktyget mer intuitivt och informationshdmtningen smidigare. Vid anvandartesternas utférande
fanns foljande funktionalitet i Lore GUI:

Skapa och redigera scenarion

Exekvera, stoppa och pausa scenarion

Skapa och redigera roda profiler

Visa kunskapsdatabas for instanser av scenarion
Visa mal och malstatus for scenarion

Varje funktionalitet beskrivs i kommande avsnitt.

2.1 Skapa och redigera scenarion

Scenarion ar en vasentlig del av Lore, att skapa och redigera scenarion &r darfor tva viktiga
funktioner i Lore GUI. Scenarion gar att skapa eller redigera via tva typer av formular i
anvandargranssnittet, ett formular som visar samtliga parametrar och ett forenklat formular som
endast visar de mest nddvandiga parametrarna. Anledningen till att det finns tva olika formular &r att
det inte ar nddvandigt for en oerfaren operator att se alla parametrar, men mojligheten att kunna
justera dem i scenarion ska dock fortfarande finnas. | Figur 1 visas vyn for att skapa ett scenario via
det forenklade formularet i Lore GUI.

New Scenario

Label*

The label of the scenario

Label *

Red Team Profile 1d*

The id of the red team profile to use for the scenario.
Red Team Profile
Black List (0)

An IPv4 address with or without CIDR notation (e.g., 10.10.10.1 or 10.3.2.0/24) that should be black-listed from tests.

Show/hide items v

+ ADD ITEM

Figur 1: Formulér for ett nytt scenario i Lore GUI.
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2.2 Exekvera, stoppa och pausa scenarion.

Alla scenarion i Lore kan visas som en lista i anvandargranssnittet, se Figur 2. | listan finns
information om varje scenario, samt ett antal knappar dar en operatér bland annat kan ta bort,
redigera och exekvera ett scenario. Om ett scenario redan exekveras kan operatdren dven stoppa eller
pausa det.

Scenarios

Status Instances

cybon_1_usb_hack STOPPED

cybon_1_insider STOPPED

i4s_scenario_9_insider STOPPED

i4s_scenario_9_usb_hack STOPPED

Safe Cyber 2022 (SOUTH) STOPPED

Safe Cyber 2022 (NORTH) STOPPED

cybon_1_usb_hack STOPPED

cybon_1_insider STOPPED

CYBON Scenario 1 STOPPED

Figur 2: Lista éver scenarion i Lore GUI

Nar ett scenario exekveras skapas en instans, som ocksa visas i scenariolistan. En operator kan se
alla instanser i ett scenario genom att klicka pa pilen langst ut till vanster for ett givet scenario, vilket
expanderar en lista dver alla dess instanser.

2.3 Skapa och redigera rdda profiler

Roda profiler kan likt scenarion ocksa skapas och justeras via formular i Lore GUI, som i Figur 1.
Till skillnad fran scenarion finns endast ett formular for roda profiler, som innehaller samtliga
parametrar. Anledningen till att det inte finns ndgot forenklat formular for roda profiler vid
anvéndartesternas genomfoérande &r for att oerfarna operatdrer inte har lika stort behov av att kunna
skapa eller redigera roda profiler jamfort med scenarion. Roda profiler kan enkelt ateranvandas i
olika scenarion och kan vid behov forberedas i god vég innan av mer erfarna operatorer.
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Alla réda profiler kan ocksa visas som en lista likt i Figur 2. Pa samma sétt som for scenariolistan
gar det att redigera och ta bort roda profiler. Daremot saknas det funktioner som ar exklusiva for
scenarion, som till exempel att exekvera scenarion och visa instanser.

2.4 Visa kunskapsdatabas for scenarion och instanser

Varje scenario och scenarioinstans har en kunskapsdatabas 6ver all information som har samlats in
under en exekvering eller tilldelats innan exekvering. Den har informationen gar att visualisera i
Lore GUI genom en dvergripande tabell, se Figur 3. Kunskapsdatabasen kan innehalla flera olika
typer av entiteter, exempelvis virtuella datorer eller natverkssegment. Endast en entitetstyp visas i
tabellen at gangen, vilken bestams av en rullista ovanfor tabellen. For att hjalpa operatéren att soka
efter specifika entiteter gar varje kolumn att sortera och filtrera med vanlig text eller reguljara
uttryck (Regex).

1 O

[m]
[
o
=]
]
o
=)
[m]

oo

oooag

Figur 3: Kunskapsdatabasen 6ver en scenarioinstans i Lore GUI

| tabellen visas inte fullstandig information for varje entitet, eftersom det skulle gora tabellen
svarlast. Daremot ar varje entitet i tabellen klickbar for att visa en dialogruta som innehaller
detaljerad information om enheten, samt relaterade entiteter. Figur 4 visar ett exempel pa en sadan
dialogruta.
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1152.61.18.16

ric information:

Figur 4: Entitetsdialog i Lore GUI

Entiteterna i den 6vergripande tabellen gar dven att visualisera som natverksdiagram for att se
relationer mellan olika entiteter. | natverksdiagrammet kan specifik information for entiteter visas
for att fa en 6verblick av en viss variabel, exempelvis om en maskin har blivit komprometterad eller
inte (se Figur 5).

RENDERT NETWORK(S] | CLEAR

Figur 5: Natverksdiagram for olika natverkssegment och maskiner i Lore GUI

Den 6vergripande tabellen, dialogen med detaljerad information och nétverksdiagrammet &r de tre
olika satt som kunskapsdatabasen i Lore GUI kan visualiseras pa. En operator kan anvanda dessa

funktionaliteter enskilt eller i kombination med varandra for att underséka och tolka utfallet av ett
scenario.
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3 Metod

I det hér kapitlet beskrivs arbetet infor och under anvéndartesterna som undersokte hur intuitivt Lore
GUI &r for att hdmta teknisk information. Kapitlet kommer inte understka implementationen av
anvandargranssnittet.

Infor anvandartesterna behovde tre fragor besvaras:

e Vad ska testas i anvandargréanssnittet?
e Hur ska anvéndartesterna utforas?
o Vilka personer ska delta i testerna?

Anvandargranssnitt gar att granska ur flera perspektiv men det som undersoks i ett anvandartest bor
alltid vara relevant for anvandargranssnittets andamal. Da syftet med Lore GUI &r att tydligare
formedla teknisk information till operatéren och férenkla interaktiviteten med Lore ansags teknisk
informationshamtning som en relevant aspekt att underséka under anvandartesterna.

Anvandartestet utformades i form av uppgifter som testdeltagarna skulle utfora i
anvandargréanssnittet, dar uppgifterna skulle spegla vanliga arbetsuppgifter en operatér skulle kunna
ha i Lore GUI. Darfor hade uppgifterna som mal att nyttja de funktioner som ansags vara viktigast
och mest férekommande i anvandargranssnittet.

Ett antal uppgifter skapades baserade pa de scenarioinstanser som fanns tillgangliga i databasen for
Lore. Utifran de skapade uppgifterna valdes nagra stycken, som vidareutvecklades tills de ansags
vara tillrackligt tydliga och relevanta for anvandartestet. Totalt skapades 20 stycken deluppgifter
uppdelade i de fem kategorierna: skapa scenario, redigera scenario, starta/stoppa scenario, tolka
kunskapsdatabas och tolka mal. Ut6ver uppgifterna utformades enkla instruktioner om
anvandartestets utférande. Alla fragor och instruktioner var utformade for att kunna presenteras
direkt till testdeltagarna i form av ett utskrivet papper under anvandartesterna. Detta for att
sakerstalla att alla testdeltagare skulle fa exakt samma utformning pa fragorna och information infor
testet. Instruktionerna och uppgifterna for anvandartestet finns i Bilaga 1

Malgruppen for anvandartestet var personer med kunskap inom cybersédkerhet och som nyttjar Lore i
dagslaget eller har intresse att anvanda verktyget i framtiden. Alla personer som tillfragades om att
delta i anvandartestet var forskare eller forskningsingenjorer pa FOI pa enheten for
informationssakerhet och IT-arkitektur, som pa ett eller annat sétt medverkar i cybersékerhetskurser
eller -6vningar. For att testa hur intuitivt anvandargranssnittet var tillfragades personer med
varierande erfarenheter inom Lore, samt olika roller inom cybersékerhetsévningar som exempelvis
rott lag, évningsledare, observatdrer och personer som ansvarar for infrastruktur under 6vningar.
Alla deltagare blev inbjudna via mail med en kort beskrivning av testet. Totalt bokades sex separata
anvandartester in utspritt dver tre veckor dar varje anvandartest planerades att paga i en timme.

Samtliga anvéndartester utfordes i en lokal vid FOI i Link6ping. Testet bérjade med att
testdeltagarna fick svara muntligt pa ett antal fragor angaende Lore och Lore GUI, darefter
presenterades instruktionerna och uppgifterna i form av ett utskrivet papper. Testdeltagarna fick lasa
instruktionerna i lugn och ro innan de paborjade uppgifterna. Under anvandartestets genomférande
uppmanades deltagarna att tdnka hogt och kommentera hur de 16ste uppgifterna. Deras kommentarer,
l6sningssétt och tid att 16sa uppgifterna dokumenterades. Tiden dokumenterades framfor allt for att
se den tidsmassiga skillnaden mellan deltagare med olika roller och férkunskap inom Lore. Nér alla
uppgifter hade utforts fick deltagaren besvara ett antal fragor angaende testets genomforande.
Samtliga fragor som framférdes fore och efter uppgifterna finns i Bilaga 2. En sammanstéllning av
samtliga anvéandartester finns i kapitel 4.
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4 Resultat av anvandartesterna

| det hér kapitlet presenteras en sammanstélining av resultaten for samtliga anvéndartester om hur
intuitivt Lore GUI &r for teknisk informationshamtning. Tabell 1 beskriver testdeltagarnas svar pa
fradgorna som stalldes innan uppgifterna presenterades, dar fragorna fokuserade pa testdeltagarnas
forkunskaper om bland annat Lore och Lore GUI.

Tabell 1: Fragor och svar om testdeltagarnas férkunskaper om Lore och Lore GUI. TD = Testdeltagare.

Fraga TD1 TD 2 TD 3 TD 4 TD5 TD 6
Har du anvént Lore GUI Ja Ja Ja Nej Nej Nej
innan?
Har du anvént Lore (Ja) Ja Nej Nej Nej Nej
innan? Begrénsat.
Medverkade du i Safe Nej, men Ja, rott Nej, men | Ja, Ja, Ja,
cyber 20227 Vilken roll medverkat lag medverkat | observatdr | dvningsledare | ansvarade
hade du i sa fall? tidigare ar tidigare for
som som rott infrastruktur
dvningsledare lag
Hur ofta anvénder du Aldrig Dagligen | Ibland, Néstan Valdigt séllan | Valdigt
verktyg dom utfor olika vid aldrig séllan
typer av angrepp? (t.ex. dvningar
serverangrepp,
kartldggning, osv)

| Tabell 2 beskrivs samtliga testdeltagares resultat pa alla uppgifter under anvandartesterna, samt den
totala tiden det tog for varje testdeltagare att utféra alla uppgifter.

Tabell 2: Resultat av uppgifterna under anvandartestet. R = Uppgift utférd korrekt, R* = Uppgift utford korrekt
efter hjalp, F = Uppgift inte avklarad eller fel slutsats.
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Av fragorna som stalldes efter uppgifternas utforande framgick det att de testdeltagarana som
anvander Lore ansag att Lore GUI har potential att hjalpa dem i deras arbetsuppgifter. De
testdeltagarna som inte anvander Lore for tillfallet ansag att Lore GUI skulle kunna hjalpa dem att
borja anvanda Lore vid behov. Dessutom var det ingen av testdeltagarna som ansag att det saknades
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funktionalitet eller information for att 16sa de uppgifter som gavs under testet. Dock férmedlade
testdeltagarna konstruktiv kritik och férbattringsférslag om vad de tyckte kunde gora
anvandargranssnittet mer intuitivt.
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5 Slutsatser och diskussion

Memot beskriver ett anvandartest som har utférts pa anvandargranssnittet, kallat Lore GUI, for
verktyget Lore. Anvandartestet utfordes for att testa hur intuitivt anvandargrénssnittet var for teknisk
informationshamtning vid forberedelser, initiering och tolkning av resultat fran scenarier.
Anviandartestet genomfordes i form av fragor och uppgifter som skulle spegla vanliga
arbetsuppgifter en operatdr i anvandargranssnittet skulle kunna ha. Testdeltagarana var forskare och
forskningsingenjorer fran FOI pa enheten for informationssékerhet och IT-arkitektur och hade olika
roller i cybersdkerhetsévningar samt varierad erfarenheter om Lore och Lore GUI.

Resultatet visar att en stark majoritet av uppgifterna gick att utfora korrekt utan nagon hjalp oavsett
roll och erfarenhet i Lore och Lore GUI. Darfor anses anvandargranssnittet vara tillrackligt intuitivt
for en oerfaren operator att utféra vanliga uppgifter i Lore GUI utan extern hjélp, dock finns det
forbattringspotential att gora anvéndargrénssnittet mer intuitivt. Dessutom visas att tiden det tog att
l6sa uppgifterna for en testdeltagare med erfarenhet av Lore var mérkbart kortare jamfort med
testdeltagare utan erfarenhet. Daremot var det ingen méarkbar tidsskillnad pa testdeltagare med eller
utan erfarenhet av anvandargranssnittet. Tidsatgangen ar dock otillforlitlig som jamforelseaspekt
eftersom testdeltagarna uppmanades att inte utféra uppgifterna sa snabbt som méjligt. Dessutom
korrelerar inte tiden det tog att utféra uppgifterna med antalet ratt utférda uppgifter. Daremot kan
tidsatgangen ge en indikation pa hur lang tid det tar for en anvandare att forsta informationen i det
grafiska granssnittet, vilket paverkas av hur intuitivt anvandargranssnittet ar.
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Bilaga 1: Instruktioner och uppgifter for
anvandartest av Lore GUI

Tack for att du vill vara med pa anvandartest for anvandargranssnittet, Lore GUI!
Anvandartestet kommer ga ut pa att utfora ett antal uppgifter med hjélp av
anvandargranssnittet samt besvara ett antal fragor kopplade till Lore och Lore GUI.
Efter anvandartestet kommer ytterligare nagra fragor stéllas angaende
anvandargranssnittet.

Uppgifterna ar utformade for att testa hur intuitivt Lore GUI &r for att forsta teknisk
information nar man ska skapa, redigera och starta scenarion samt tolka scenarios
loggar och resultat. Anvandartestet ar till for att understka anvandargranssnittet,
inte dig. Utfor alla uppgifter i nummerordning. Om du tycker att nagra av fragorna ar
for svara att forsta eller 16sa sa ar det helt okej att hoppa dver dem, men forsék garna
l6sa uppgifterna &ven om de kanns svara.

Uppgifterna kommer att ga pa tid. Detta ar till for att se vilka av uppgifterna som
anvandarna kan fastna pa eller vara svara att 16sa, sa jag vill inte att du ska forsoka att
utfora fragorna sa snabbt som majligt, gér dem i normal takt.

Nar du utfor uppgifterna sa vill jag att du tanker hogt, t.ex. hur du ska forsoka l6sa
uppgiften, hur du navigerar i anvandargranssnittet, och vad som ar svart eller latt att
forsta. Beratta aven nar du paborjar en ny uppgift samt nar du kéanner dig klar med en
uppgift. Du behdver inte skriva ner dina svar for uppgifterna, det racker att du sager
svaren/lésningen hogt.

Under tidens gang kommer jag att anteckna hur du loser uppgifterna, om du hoppar 6ver
nagra uppgifter, vilka svar du kom fram till och om du har nagra andra tankar eller
asikter. Jag kommer inte saga om dina svar ar ratt eller fel och kommer inte att hjélpa
dig att 16sa uppgifterna om du inte explicit ber om hjélp. Ifall ditt svar kommer paverka
efterkommande fragor sa kommer jag eventuellt ratta dig och beratta det ratta svaret.

Har du nagra fragor under testets gang sa ar det bara att fraga.

Om du har nagra fragor innan anvandartestet startar sa kan du fraga dem nu.

Om du kanner dig redo sa kan du saga det hogt och paborija testet genom att vanda blad
och borja pa uppgift 1. Sa fort du vander blad startar tidtagningen. Lycka till!
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Uppgifter

1. Skapa ett scenario

Skapa ett scenario (anvand ’Simple Form™) med namnet(label) ”Safe Cyber user test”
med foljande specifikationer:

- Vélj den roda profilen till: SAFE Cyber 2022 (NORTH) (id: 53).

- Svartlista adresserna 11.101.0.0/16 och 11.102.0.0/16.

- Vélj Crate miljon(environment) till Safe Cyber 2022 som ligger i FM-zonen.

- Valj en valfri injektor och sétt ett VXLAN den ska borja pa. Vilj ett
VXLAN fran segment-listan i den forberedda coreweb -fliken.

- Légg till s att det finns forkunskap om natverkssegmenten 66.88.0.0/24 och
72.27.4.0/24.

2. Editera ett scenario

Editera ”Safe Cyber user test” efter foljande specifikationer:

- Skapa ett nytt mal for scenariot med namnet(label) deface www som gar ut
pa att ta Gver maskinen med IP 66.88.32.12 med system rattigheter samt ett
skal (bakddrr) av typen meterpreter.

- Justera prioriteringar och satt sa att natverkssegmentet med IP 72.72.4.20 ger
100 ganger mer poang ifall komprometterad.

3. Starta ett scenario

Ga tillbaka till scenariovyn och starta Safe Cyber user test. Efter att scenariot har
startat, stoppa scenariot.
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4. Tolka utfall av ett scenario

Forsta resultatet av scenariot CYBON Scenario 1 (id: 73), genom att ga in i instansen
”CYBON Scenario 1 session 5 (id: 139)” for att visa instansens red team knowledge
och utfor nedanstaende uppgifter.

4.1. Visa maskiner i tabellen.
4.1.1. Hur manga maskiner har hittats av Lore?
4.1.2. Hur manga maskiner hade hittats av Lore t.o.m. kl. 09:57:10?

4.2. Leta ratt pa maskin: 152.61.3.15.

4.2.1. Hur manga doda och aktiva skal(bakddrrar) finns pa maskinen?

4.2.2. Har maskinen blivit komprometterad? Om ja; vilken aktion anvandes for
att skapa ett skal pad maskinen och vad gjorde den? (Hint: dubbelklicka for
mer information)

4.2.3. Finns det nagra kanda konton pa maskinen 152.61.3.15? Om ja; Vad har
kontot/kontona for anvandarnamn och l6senord? (Hint: dubbelklicka for
mer information)

4.3. Ga tillbaka till tabellen och leta ratt pa maskin 152.61.3.27.
4.3.1. Hur manga aktioner har korts mot maskinen?
4.3.2. En av aktionerna som har korts pa maskinen &r
post/windows/manage/archmigrate”. Den har en instéllning som heter
SESSION, vad ar SESSION-parametern satt till i den aktionen?

4.4. Ga tillbaka till tabellen och visa natverkssegment istallet for maskiner. Markera
samtliga nitverkssegment och visa ”force directed graph”. I additonal info
ovanfor grafen markera “’shell”, dérefter rendera grafen.

4.4.1. Med hjalp av grafen; hur manga natverkssegment innehaller
komprometterade maskiner.

5. Tolka mal av ett scenario

Ga tillbaka till listan 6ver scenarion och ga samma instans (CYBON Scenario 1 session
5i CYBON Scenario 1 (id: 73)) och ga vidare till ”Goals” for att se status pa de mal
som var uppsatta for scenariot och utfor nedanstaende uppgifter.

5.1. Hur manga mal blev avklarade?
5.2. Hur manga blev inte avklarade?
5.3. Vilket mal blev avklarat forst?

5.3.1. Vilka aktioner kordes efter att det malet avklarades?
5.3.2. En av aktionerna som kordes var CecStatusReport. VVad gor den aktionen?
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Bilaga 2: Fragor infor/efter anvandartest Lore GUI

Fragor infor anvandartestet

e Har du anvant Lore GUI innan? Om ja: till vad?
e Har du anvant Lore innan?
e Medverkade du i Safe cyber 20227
O Om ja: Vilken roll hade du da?
O Om nej: Har du medverkat i ndgon annan 6vning? Vad hade du for roll
da?
e Hur ofta anvander du verktyg som utfor olika typer av angrepp som Lore
anvander? (t.ex serverangrepp, kartlaggning, osv)

Fragor efter anvandartestet

e Tror du att detta anvandargranssnitt skulle kunna underlatta dig i nagra av dina
arbetsuppgifter?

e Var det nagot du saknade for att 16sa de uppgifter som gavs?

e Var det nagot du saknade i anvandargranssnittet som du forvantade dig?



